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AG TEMELLERI

Ag Siniflari
Bir bilgisayar agi genellikle bir kisisel alan ag1 (PAN), bir yerel alan agi (LAN), bir metropol alan agi

(MAN) ya da bir genis alan agi (WAN) olarak siniflandiriimaktadir.
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Bilgisayar

m Sekil 4.1 Iki populer ag topolojisi
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Protokoller
Bir agin glivenilir calismasi icin, ylrutilen faaliyetler tarafindan kurallar konulmasi 6nemlidir. Bu
kurallara protokoller denir.
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Sekil 4.2 Ortak yol ag tzerinde iletigim Sekil 4.3 Gizli Terminal Problemi
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Ug sistemlerin herbiri AP

ile haberlesebilmesine

ragmen, birbirlerini
A'nin alani duyamazlar.




Aglar Birlestirmek
Bazen genislemis bir iletisim sistemi olusturacak sekilde mevcut aglari baglamak gerekebilir. Bu, ayni
ag tipinin daha genis bir halini olusturmak icin aglar birbirine baglayarak yapilabilir.

CL)‘ Sekil 4.4 Kuguk ortak yollardan daha buytk ortak yol agi olusturmak.
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a. iki ortak yolu birlestiren bir b. Birden cok ortak yolu birlestiren bir anahtar

tekrarlayici ya da kopru
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Sekil 4.5 Bir internet olusturmak icin iki WiFi agini ve bir ethernet agini baglayan
yonlendiriciler

Yonlendirici Yonlendirici

Ethernet agi

Yonlendirici
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& b wiFkiag




Proses iletisim Yontemleri

Bir ag icinde farkh bilgisayarlarda yiritilen (hatta zaman-paylasimi/cok gorevli ile ayni makinede
yurutilen) cesitli etkinlikler (veya islemler-prosesler), kendi eylemlerini koordine etmek ve belirlenen
goérevlerini yerine getirmek icin genellikle birbirleri ile iletisim kurmaldir. islemler arasindaki béyle bir
iletisime, prosesler arasi haberlesme denir.
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Sekil 4.6 istemci/Sunucu modeli ile esler arasi model karsilastirmasi

istemci istemci

d

Sunucu

istemci istemci

a. Sunucu herhangi bir zamanda birden fazla istemciye
hizmet vermeye hazir olmalidir.
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b. Esler birebir olarak esit sekilde haberlesirler.




Dagitik Sistemler

Ag teknolojisinin ulastigl basariyla, aglar yoluyla bilgisayarlar arasindaki etkilesim yaygin ve ¢ok yonlu
hale gelmistir.

Kiresel bilgi erisim sistemleri, sirket capinda muhasebe ve envanter sistemleri, bilgisayar oyunlari ve
hatta kendi aginin altyapisini kontrol eden yazilimlar gibi pek ¢cok modern yazilim sistemleri dagitik
. sistemler olarak tasarlanirlar.
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INTERNET

Bir internetin en belirgin 6rnegi internet (i biyiik harf) olup 1960’lara dayanan arastirma projelerinden
kaynaklanmistir. Amag, cesitli bilgisayar aglarini birbirine baglama yetenegini gelistirmekti, boylece
yerel felaketlerce kesintiye ugramadan baglantil bir sistem olarak islev gérebileceklerdi.

internet Mimarisi
internet baglantili aglarin bir kombinasyonudur. Genel olarak, bu aglar internet Servis Saglayici (ISS)
adi verilen kuruluslar tarafindan kurulur ve korunurlar.
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Sekil 4.7 Internet bilesimi

o
D
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— Katman-1

ISS'leri

— Katman-2

ISS'leri

Erisim
ISS'leri

~ - Uc Sistemler
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internet Adresleme

Bir internet, sistemdeki her bilgisayara benzersiz bir tanimlayici adres atayan internet capinda
adresleme sistemine ihtiyac duyar. internet’te bu adresler IP adresleri olarak bilinirler.

internet Uygulamalari
internetin ilk zamanlarinda, bircok uygulama her biri bir ag protokollinii izleyen basit ayri programlardi.

Ag Haber Gonderim Protokolii (Network News Transfer Protocol, NNTP) kullanarak sunuculara
baglanan bir haber takibi uygulamasi, ag Uzerinde dosyalari listelemek ve kopyalamak i¢in Dosya

. Transfer Protokolii (File Transfer Protocol, FTP) kullanan bir uygulama, ya da cok uzaktaki baska bir

bilgisayara erismek icin Telnet protokoll ya da daha sonra Giivenli Kabuk (Secure Shell, SSH) protokolii
kullanan bir uygulama.



GISAYAR BiLIMINE

DUNYA CAPINDA AG (WORD WIDE WEB)

Dinya capinda ag, kokenini hipermetin (hypertext) adi verilen baglantili dékiimanlar teknolojisi
konsepti ile internet teknolojisini birlestirme potansiyelini farkeden Tim Berners-Lee’nin calismasindan
alir.

Web Uygulamasi

Kullanicilarin internet’teki hipermetne erisimlerine izin veren yazihm paketleri iki kategoriye ayrilir:
Tarayici, kullanicinin bilgisayarinda bulunur ve kullanici tarafindan talep edilen materyallerin temini ve
bu materyallerin kullaniciya dizenlenmis bicimde gosterilmesinden sorumludur. Web sunucusu,
erisilecek hipermetin dokiimanlari iceren bir bilgisayarda bulunur.
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Sekil 4.8 Tipik bir URL

http://eagle.mu.edu/authors/Shakespeare/Julius_Caesar.html

L1 | I | | |
\ N\

Belgeyi elinde bulunduran Belgenin adi
barindiricinin animsatici adi

Belgeye erismek icin Barindiricinin dosya
gerekli protokol. Bu sistemindeki

durum ic¢in belgenin yerini
hipermetin transfer gosteren dizin yolu

protokoll (http).
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HTML

Sekil 4.9 Basit bir web sayfasi

Belgenin
baslangicini
gosteren etiket

Sayfa bashk —
etiketleri

Belgenin tarayici
tarafindan —
goruntilenecek
kismi

gosteren etiket

Belgenin sonunu _[

a. HTML kullanilarak kodlanmis sayfa.

<html>

<head>

<title>demonstration page</title>
</head>

<body>

<h1>My Web Page</hl>

<p>Click here for another page.</p>
</body>

</html>

b. Sayfanin bilgisayar ekraninda goriinen hali.

(

NS

My Web Page

Click here for another page
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XML

Sekil 4.10  Geligtiriimig basit bir web sayfasi

a. HTML kullanilarak kodlanmis sayfa.

<html>
<head>

<title>demonstration page</title>

</head>
<body>
<h1>My Web Page</hl1l>
Parametre <{pCUIER
igerengapa——{ <a href="http://crafty.com/demo.html">
etiket
here
Capa etiket
kapanisi _[ H/eE
for another page.</p>
</body>
</html>

b. Sayfanin bilgisayar ekraninda gérinen hali.

[

My Web Page

Click here for another page.
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BILGISAYAR BiLiMINE

istemci — Taraf ve Sunucu — Taraf Etkinlikleri

Simdi Sekil 4.10'da gosterilen basit web sayfasini tarayicinin almasi ve tarayicinin bilgisayarinin
ekraninda gostermesi icin gerekli olan adimlari disindn.

ilk olarak, bir istemci rolii oynayan tarayici, sayfaya erisimi kontrol eden web sunucu ile iletisim kurmak
icin URL’deki (belki tarayiciyr kullanan kisiden edinilen) bilgiyi kullanacaktir ve sayfanin bir kopyasinin
kendisine iletilmesini isteyecektir. Sunucu, Sekil 4.10a’da goriintilenen metin dokliimanini tarayiciya
yollayarak cevap verecektir.
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INTERNET PROTOKOLLERI

Iinternet Yazilimlarina Katmanh Yaklasim

Ag yaziliminin bir ana gorevi, mesajlari bir makineden digerine transfer etmek icin gereken altyapiyi

saglamaktir.

Sekil 4.12  Paket nakliye 6rnegi

Paketi tasima icin
hazirlar

Paketi havayolu
icin konteynere
yerlestirir

Konteyneri ucaga
yerlestirir

Kaynak

Sen

v

Tasima
sirketi

v

Havayolu

Ara duraklar

Havayolu

v

Havayolu

Konteyneri bagka bir
ucaga transfer eder

Son hedef

Arkadasin

A

Tasima
sirketi

——>»| Havayolu

Paketi alir ve
acar

Paketi
konteynerden
alir ve adrese
teslim eder

Konteyneri tasima
sirketine
gonderir
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Internet yazilim katmanlari: Uygulama, Gonderim, Ag, Baglanti

Sekil 4.14

internet tizerinde mesaj takibi

ve hedef
adresi
temin eder

béler

Her pakete
ara adres

Paketi
iletir

Mesaji hazirlar

Mesaji paketlere

atamasi yapar

Her ara durakta ag katmani
paketin hangi yone
iletilecegini belirler

Mesaji
Uygulama Uygulama | g);r :
A
- Paketleri biriktiri
aketleri biriktiri
Gonderim Gonderim | mesaiji yeniden ?
y biraraya getirir
A
y B N B} Paketin son
Ag Ag Ag Ag hedefine ulasip
y ulasmadigini
algilar
A4
. 5 N . Paketi alir
Baglanti » Baglanti |—» Baglanti Baglanti
Kaynak Ara Son
duraklar hedef
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TCP/IP Protokol Takimi
TCP/IP protokol takimi, internet tarafindan dort-seviyeli iletisim hiyerarsisini uygulamak icin kullanilan
protokol standartlarinin bir derlemesidir.

Sekil 4.15 TCP ve UDP arasindan segim yapmak

Uygulama katmani

GIRIST

[
Z
oped M
=
=
—
=K Gonderim
Eé katmani
D TCP uDP
Daha "giivenili" | Daha verimli ama

ama daha az i daha az "giivenilir"
verimli :
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GUVENLIK

Saldir Sekilleri
Bir bilgisayar sistemi ve iceriginin ag baglantilari tGzerinden saldiriya ugrayabilecegi sayisiz yontem
vardir. Bunlarin cogu, kot amaclh yazilimlarin (topluca malware denilir) kullanimini icermektedir.

v" Virisler

v Trojan atlari
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E v" Solucanlar
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v’ Casus yazilimlar

PEARSON nobel



Koruma ve Careler

Birincil 6nleme teknigi, genellikle giivenlik duvari denilen bir program ile, agdaki bir noktadan gecen
trafigi filtre etmektir.

Ag baglantilari araciligl ile yapilan istilalara karsi savunmada baska bir arag, bilinen virlsleri ve diger
enfeksiyonlarin varhgini algilamak ve kaldirmak i¢in kullanilan antiviriis yazilimi denilen yazilimlardir.
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Sifreleme

Sekil 4.16  Acik anahtar sifrelemesi

Alice acik
anahtara
sahip
Carol acik
anahtara
sahip

Alice acik
anahtara
sahip

Carol agik
anahtara
sahip

Sifrelenmig Mesajla

. jlar
gifrelen™? mes= %

$ifrele .
nml§ meSajlar

Bob 6zel
anahtara
sahip

Bob o6zel
anahtara
sahip

Hem Alice hem Carol
Bob'a sifrelenmis
mesajlar gonderebilir

Carol, Alice'in
mesajlarini nasil
sifreledigini bilmesine
ragmen onun
mesajlarini desifre
edemez




Ag Guvenligine Yasal Yaklasimlar

Bilgisayar ag sistemlerinin glvenligini artirici bir diger yol yasal yollari uygulamaktir. Ancak, bu

yaklasima iki engel vardir. ilki, bir islemi yasa disi ilan etmek islemi &nlemez. Tiim yaptigi yasal basvuru

saglamaktir. ikincisi, agin uluslararasi niteligi, basvuru olusturmanin genellikle ¢cok zor olmasina yol
' acar.
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