TICARET VE SANAYi KONTUVARI A.S.
OZEL NITELIKLI KiSISEL VERILERIN iSLENMESi VE KORUNMASI POLITIKASI

KR-01-006/06.11.2019/001

iCINDEKILER

Amag
Tanimlar
Kapsam

Ozel Nitelikli Kisisel Verilerin islenmesinde Alinmasi Gereken Onlemlere Dair Esaslar

1.

2

3

4

5. Diger Giivenlik Onlemleri

6. Diger Hukuki Diizenlemeler
7. ihlalin Bildirimi

8. Uygulama

9

Saklama



TICARET VE SANAYi KONTUVARI A.S.
OZEL NITELIKLI KiSISEL VERILERIN iSLENMESi VE KORUNMASI POLITIKASI

KR-01-006/06.11.2019/001

1. Amag

isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve Korunmasi Politikasi (Politika), sirketimizin belirlemis
oldugu, 6zel nitelikli kisisel verilerin islenmesinde alinmasi gerekli 6nlemlere dair yurirlikteki
mevzuata uyumunu temin etmeye yonelik prensipleri diizenlemektedir.

2. Tanimlar

isbu Politika’da kullanilan terimler kendilerine asagida atfedilen anlamlari haiz olacaklardir. Burada yer
almayan tanimlar Kanun ve ikincil diizenlemelerde tanimlandiklari sekilde kullanilacaktir.

iki Kademeli Kimlik Kisinin kullanici adi ve sifresi ile, disaridan ayri bir kimlik dogrulama
Dogrulama sisteminin (cep telefonu, kisisel soru, kriptografik anahtar vb.)
birlesiminden olusan dogrulama sistemini ifade eder.

Kayitli Elektronik Posta  Elektronik iletilerin, génderimi ve teslimati da dahil olmak (zere
(KEP) kullanimina iliskin olarak hukuki delil saglayan, elektronik postanin nitelikli
seklini ifade eder.

Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tarli bilgiyi ifade
eder.

Kisisel Verilerin Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir

islenmesi veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde

edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden dizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler tzerinde gerceklestirilen her tirll islemi ifade

eder.
Ozel Nitelikli Kisisel Kisilerin irki, etnik kokeni, siyasi dislincesi, felsefi inanci, dini, mezhebi
Veri (ONKV) veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi,

sagligl, cinsel hayati, ceza mahk(miyeti ve gilivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileridir.

SFTP Kriptografik ag protokolli SSH kullanarak dosya transferi yapan bir dosya
aktarim protokoltddr.
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Sanal Ozel Ag (VPN) Sanal ag uzantisi olusturarak internet ya da baska bir acik ag tGizerinden 6zel
bir aga fiziksel olarak bagliymiscasina o ag lzerinden veri alisverisinde
bulunmayi saglayan baglanti ¢esidini ifade eder.

Sirket Veri Sorumlusu’nu ifade eder.

Ucgtan Uca Sifreleme Gonderilen iletinin sifrelenerek iletinin sadece gonderen ve gonderilen
tarafca okunulmasini saglayan sifreleme metotlarini ifade eder.

Veri Sorumlusu Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, Veri Kayit
Sistemi’nin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tuzel kisiyi ifade eder.

Veri Sorumlusu irtibat ~ Tirkiye’de vyerlesik olan gercek ve tiizel kisiler icin veri sorumlusu

Kisisi tarafindan, Tirkiye’de yerlesik olmayan gercek ve tiizel kisiler icin de veri
sorumlusu temsilcisi tarafindan, Kanun ve bu Kanun’a dayali olarak
¢ikarilacak ikincil dizenlemeler kapsamindaki yukiumlulikleriyle ilgili
olarak, Kurum ile iletisimi saglamak amaciyla sicile kayit esnasinda
bildirilen gercek kisiyi ifade eder.

Veri Yetkilisi Veri Sorumlusu tarafindan atanan ve Kanun’a uygun olarak Sirket kisisel
veri envanterini olusturan, gilincel tutan ve gerekli degisiklikleri Veri
Sorumlusu irtibat Kisisine ileten sirket calisanini ifade eder.

3. Kapsam

Kanun’un 12. maddesi uyarinca Sirket, veri sorumlusu olarak, kisisel verilerin hukuka aykiri olarak
islenmesini ve erisilmesini dnlemek, kisisel verilerin muhafazasini saglamak amaciyla uygun gilivenlik
diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.

Ayrica, Kisisel Verileri Koruma Kurulu’nun (Kurul) "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler" ile ilgili 31/01/2018 Tarihli ve 2018/10 Sayili Karari
(6zel nitelikli kisisel verilere dair karar) uyarinca, kisisel verilere erisim yetkisine sahip kullanicilarin,
yetki kapsamlarinin ve siirelerinin net olarak tanimlanmasi gerekmektedir.

isbu Politika, Kanun ve dzel nitelikli kisisel verilere dair ilke karari uyarinca Sirket’in 6zel nitelikli kisisel
verilerin islenmesinde almasi gereken dnlemlere dair diizenlemeleri kapsar.

4. Ozel Nitelikli Kisisel Verilerin islenmesinde Alinmasi Gereken Onlemlere Dair Esaslar
4.1. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ve
fiziki ortamlar envanterde belirtilir. Ozel nitelikli kisisel veriler yiiksek risk iceren kisisel
veriler olarak siniflandirilir.
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4.2. Ozel nitelikli kisisel verilere erisim Sirket calisanlari ve alt-isveren ¢alisanlari ile kisithidir.
Kanun’da o6ngorilen hukuki sebeplerin bulunmasi hali harig, Sirket disindan hizmet
saglayicilarina veya calisanlarina 6zel nitelikli kisisel veri erisimi verilemez.

4.3.Sirket calisanlarinin, kisisel verilerin ve 06zel nitelikli kisisel verilerin gizliligine dair
https://www.kristalyaglari.com/kvkk link altinda Calisan Kisisel Verilerin Korunmasi ve
Islenmesi Politikast ‘ na uygun Calisan Acik Riza Formu imzalamis olmalari ve Kanun ve
buna ikincil mevzuat ile 6zel nitelikli kisisel verilerin glivenligi konularinda Sirket’in
belirleyecegi egitimi almis olmalari zorunludur. Sirket calisanlarinin farkindalgini arttirmak
amaciyla Sirket blnyesinde kisisel verilerin korunmasina yonelik aktiviteler diizenler.

4.4, Ozel nitelikli kisisel verilerin gizliligine dair, tim ¢alisanlarin uymasi gereken prensipleri de
iceren ve Sirket tarafindan https://www.kristalyaglari.com/kvkk link altinda Kisisel
Verilerin Korunmasi ve Islenmesi Politikasi ile https://www.kristalyaglari.com/kvkk link
altinda Kisisel Veri Saklama ve Imha Politikas1 kategorisinde yayinlanmistir. Bunlarla
birlikte, 6zel nitelikli kisisel verilerin gizliligine dair uyulmasi gereken ana politika isbu
politikadir.

4.5.Elektronik ortamda muhafaza edilen 6zel nitelikli kisisel veriler icin,

4.6.1. Ozel nitelikli kisisel verilerin kayit edildigi kayit ortamlarinda kullanilacak
kriptografik sifreleme metotlari veya sifreleme sistemi iceren veri kayit sistemi
kullanihr.

4.6.2. Ozel nitelikli kisisel verilerin aktarimlarinda kullanilacak sifreleme yéntemleri en
azindan Uctan Uca Sifreleme korumasi iceren e-posta sistemlerinin kullanilmasi
veya kurulumu saglanir.

4.6.3. Ureticilerin yayinladigi giivenlik giincellemeleri veri sistemlerine uygulanir.

4.7. Fiziksel ortamda islenen, muhafaza edilen ve/veya erisilen ONKV igin,

4.7.1. Ozel nitelikli kisisel verilerin bulundugu ortamlar ve nitelikleri her bir departman
tarafindan kisisel veri envanterinde belirlenir.

4.7.2. Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére gerekli dnlemlerin
alindigindan emin olunmasi gereklidir.

4.7.3. Sirket, herhangi bir veri ihlali durumunda kanuni yikimlaliklerin yerine
getirilebilmesi ve bu konudaki diizenlemelere uygun hareket edilebilmesi amaciyla
https://www.kristalyaglari.com/kvkk link altinda Kriz Miidahale Prosediirii
kategorisinde yayinlanan siireci isletmektedir.

4.7.4. Ozel nitelikli kisisel verilerin bulundugu tiim fiziksel ortamlarin giivenliginin
saglanmasi icin tim ortamlara giris cikislar karth sistem, kilitli dolapta tutma vb.
yontemler ile kontrol altinda tutulur ve yetkisiz giris ve ¢ikislarin engellenmesi
saglanir.

4.8. Ozel nitelikli kisisel verilerin aktariminda, asagida belirlenen aktarim yéntemleri uygulanir.

Aktarim ancak 6zel nitelikli kisisel veri aktarmaya yetkili calisanlar tarafindan yapilir.

Aktarim yolu Aktarim yontemi

E-posta yoluyla aktarim Kurumsal e-posta adresiyle
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Farkhh  fiziksel ortamlardaki sunucular | Sunucular arasinda VPN kurularak veya SFTP
arasinda aktarim yontemiyle veri aktariminin gergeklestirilir.

Kagit ortami yoluyla aktarim Verilerin evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi
risklere karsi belirlenen 6nlemlere uyulur ve
evrak “COK GiZLi” kaydiyla ilgiliye génderilir.

4.9. Cahsanlarin 6zel nitelikli kisisel verilere dair tim yetkileri (erisim ve varsa aktarim yetkisi
dahil) gorevlerinin sona erdigi an itibariyle kaldirilir. Bu kapsamda, erisimin sona erdirilmis
olduguna, yetkilerin kaldirildigina, fiziki ortamda tutulan evraklarin yetkililere teslim
edildigine dair kayitlari tutulur ve bu kisilerin kullanimina verilen sirket envanterindeki her
unsur geri alinir.

5. Diger Giivenlik Onlemleri

Alinacak diger glivenlik 6nlemleri “Bilgi Sistemleri Genel Standartlar ve Glvenlik Politikas1” ile “Kisisel
Veri Saklama ve imha Politikasinda” belirlenmektedir.

6. Diger Hukuki Diizenlemeler

Ayrica, bu Politika’nin uygulanmasi acisindan, Kisisel Verileri Koruma Kurumu’nun (Kurum) internet
sitesinde yayimlanan Kisisel Veri Guvenligi Rehberi'nde belirtilen uygun glvenlik diizeyini temin
etmeye yonelik teknik ve idari tedbirler basta olmak lizere, sektdr uygulamalari, mesleki kurallar ve sair
diizenlemeler de dikkate alinir.

Sirket, isbu Politika kapsaminda, Kanun ve 6zel nitelikli kisisel verilere dair ilke kararinin uygulanmasini
saglamak amaciyla gerekli denetimleri diizenli olarak yapar veya yaptirir.

7. ihlalin Bildirimi

Bir 6zel nitelikli kisisel verinin ihlal edilmesi halinde ve 6zel nitelikli kisisel veriler de dahil herhangi bir
kisisel veri ihlali durumunda “Kriz Miidahale Dokiimani” streci isletilir.

Kanun’un 12. maddesi uyarinca, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan
elde edilmesi halinde, Sirket bu durumu 72 saat iginde ilgilisine ve Kurul’a bildirmekle yikimlGddr.

8. Uygulama
8.1.Yayimlama : Bu Politika calisanlara Veri Sorumlusu tarafindan sunulacaktir.
8.2. YurirlUk Tarihi : Bu Politika yayimlandigi anda ydrurlige girer.

8.3. Degisiklikler : Bu Politika’da gerceklestirilecek degisikliklerin 6éncesinde, Veri Sorumlusu
irtibat Kisisi veya Veri Yetkilisi, Veri Sorumlusu’ndan talepte bulunabilir. Politika degisiklikleri Veri
Sorumlusu tarafindan yapilir.

9. Saklama
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Veri Sorumlusu, bu Politika’yi yayinlamak ve saklamakla yikiimlidir. Her departman yoneticisi bu
Politika’nin uygulanmasindan sorumludur. Bu Politika’nin uygulanmasiyla ilgili olan sorular Veri
Sorumlusu irtibat Kisisi ve Veri Yetkilisi‘ne yonlendirilmelidir.



