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1. AMAG

Do You Use Tiketim Urlinleri San. A.S. tarafindan hazirlanan isbu Ozel Nitelikli Kigisel Verilerin
Korunmasi ve islenmesi Politikas’ nin amaci, Kisisel Verileri Koruma Kurulu'nun 31/01/2018 tarihli ve
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2018/10 sayih Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler kararindan dogan hukuki yukimldliklerin yerine getiriimesi ile 6zel nitelikli kisisel
verilerin islenmesinde alinan teknik ve idari tedbirlerin ortaya konulmasidir. Veri Sorumlusu
konumunda olan Do You Use Tiketim Uriinleri San. A.S. bundan bdyle “Sirket” olarak adlandirilacaktir.

2. TANIMLAR
Alici Grubu Veri soru_mlusu tarafindan kisisel verilerin aktarildi§i gercek veya tlizel kisi
kategorisi.
Acik Riza Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve &zgur iradeyle
aciklanan riza.
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
- sorumlu olan kisi ya da birim haric olmak Uzere veri sorumlusu
ligili Kullanici . o ; 9 . ;
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri isleyen kisilerdir.
P Kisisel verisi islenen gergek kisi. (“Politika” da “veri sahibi” seklinde ifade
ligili Kisi . )
edilmektedir.)
Galisan Do You Use Tiiketim Uriinleri San. A.S. ile bu sirketlerin istirakleri olan grup

sirketleri binyesinde ¢alisan personel

Elektronik Ortam

Kisisel verilerin elektronik aygitlar
degistirilebildigi ve yazilabildigi ortamlar.

ile olusturulabildigi, okunabildigi,

Elektronik Olmayan
ortam

Elektronik ortamlarin disinda kalan tim yazili, basili, gérsel vb. diger
ortamlar.

Hizmet Saglayici

Do You Use Tiiketim Uriinleri San. A.S. ile belirli bir sézlesme cercevesinde
hizmet saglayan gercek veya tizel Kisi.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortami sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel

verilerin bulundugu her tirll ortam.

Kisisel Veri igleme
Envanteri

Veri sorumlularinin is sureclerine bagll olarak gergeklestirmekte olduklari
kisisel verileri igsleme faaliyetlerini; kisisel verileri isleme amaglari ve hukuki
sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu Kisi grubuyla
iliskilendirerek olusturduklari ve Kkisisel verilerin islendikleri amaglar igin
gerekli olan azami muhafaza edilme siresini, yabanci Ulkelere aktarimi
ongorilen kisisel verileri ve veri glvenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklari envanter.

Ozel Nitelikli Kisisel
Verilerin Igslenmesi

Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden duzenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirimasi ya da kullaniimasinin
engellenmesi gibi veriler Uzerinde gergeklestirilen her tarld islem.

Ozel Nitelikli Kisisel
Verilerin Anonim
Hale Getirilmesi

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gergek Kisiyle iligskilendirilemeyecek hale getiriimesi

Ozel Nitelikli Kisisel
Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin llgili Kullanicilar icin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi.

Ozel Nitelikli Kisisel
Verilerin Yok

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Edilmesi
Politika Ozel Nitelikli Kisisel Verileri isleme, Saklama ve imha Politikasi
Kurul Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel

Kisilerin 1rki, etnik kokeni, siyasi dusuncesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,

Veri saghgdi, cinsel hayati, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri.
Kisilere ait parmak izi, avug igi izi, ylz, iris, retina, kulak, ses, imza, yurlyUus
Biyometrik bigimi, el damari, vicut kokusu ve DNA bilgisi biyometrik veriler

kapsamindadir. Kisilerin kimliginin tespit edilebilmesini saglayan benzersiz
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fiziksel veya davranigsal dzellikleri iceren genel kavram.

Kanun’da yer alan kigisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla re ‘sen gergeklestirilecek silme, yok etme veya
anonim hale getirme iglemi.

Periyodik imha

Veri Sahibi/ilgili Kisisel verisi islenen gercek kisi
Kisi

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina Kisisel

Veri Isleyen verileri igleyen gergek veya tlzel Kisi.

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
Veri Sorumlusu sisteminin kurulmasindan ve yoOnetilmesinden sorumlu olan gergek veya
tlzel kisi.

28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin

Yonetmelik Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y®&énetmelik

3. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

Kisilerin 1rki, etnik kékeni, siyasi dustncesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika Uyeligi, saghdi, cinsel hayati, ceza mahkamiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel verilerdir.

Sirket, 6zel nitelikli kigisel verilerin islenmesinde Kanun’a ve dijer mevzuat hikimlerine riayet eder.
Bu dogdrultuda 6zel nitelikli kisisel veriler agagdidaki ilkelere uygun olarak islenir:

e Hukuka ve dirustlik kurallarina uygun olma

e Dogru ve gerektiginde gincel olma

e islendikleri amacla baglantili, sinirli ve élgiilii olma

e Belirli, agik ve mesru amaglar igin islenme

e Mevzuatta 6ngorilen ya da islendikleri amag igin gerekli olan siire kadar muhafaza edilme

Ozel nitelikli kisisel verilerin islenmesi yasaktir. Ancak bu verilerin islenmesi;

a. llgili kisinin acik rizasinin olmasi,

b. Kanunlarda agik¢a 6ngoriilmesi,

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden
bltinlGglnlin korunmasi icin zorunlu olmasi,

ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmasi,
Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

f.  Sir saklama yukidmliligu altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylritilmesiile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli
olmasi,

g. lstihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yikimliliklerin yerine getirilmesi icin zorunlu olmasi,

h. Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci
gitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirh olmak ve Ggilnci kisilere aciklanmamak kaydiyla; mevcut veya
eski Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta
olan kisilere yonelik olmasi, halinde mimkiindir.”

4. OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI iCiN ALINAN TEKNIK VE IDARI
TEDBIRLER

Sirket, 6zel nitelikli kisisel verilerin Kanun’a ve ilgili mevzuata uygun olarak islenmesi ile 6zel nitelikli
kisisel verilerin guvenliginin saglanmasi igin Kisisel Verileri Koruma Kurumunun ilan ettigi alinmasi
gereken yeterli dnlemleri almaktadir. Bu kapsamda alinan tedbirler agagida siralanmistir:
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4.1 iDARI TEDBIRLER

Sirket, 6zel nitelikli kisisel verilerin islenme siireglerinde yer alan calisanlara yonelik 6zel
nitelikli Gizlilik konusunda duzenli egitimler vermektedir.

Sirket, ¢alisanlari ile veri glivenliginin saglanmasi igin gizlilik s6zlesmeleri akdetmektedir.
Verilere erisim yetkisine sahip kullanicilar, yetki kapsamlari ve slreleri net olarak
tanimlanmakta ve periyodik yetki kontrolleri gerceklestiriimektedir.

Gorev degisikligi olan ya da isten ayrilan galisanlarin kisisel verilere erisim yetkileri derhal
kaldinimaktadir. Sirket, bu kapsamda calisanlara tahsis etmis oldugu envanterleri derhal iade
almaktadir.

4.2 TEKNIK TEDBIRLER

a. Elektronik Ortamda Muhafaza Edilen ve/veya Erisilen Ozel Nitelikli Kisisel Veriler Bakimindan
Alinan Teknik Tedbirler

Sizma (Penetrasyon) testleri ile Sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve
varsa agcikliklar ortaya ¢ikarilarak gerekli dnlemler alinmaktadir.

Bilgi guvenligi olay yodnetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin surekliligini etkileyecek riskler ve tehditler strekli olarak izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendiriimesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Gzerinden glvenlik politikalari araciligi ile yapiimaktadir.

Sirketimizin bilisim sistemleri teghizati, yazilim ve verilerin fiziksel guavenlidi icin gerekli
Onlemler alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri glvenliginin saglanmasi igin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel givenliginin saglanmasi, yangin
sondirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (givenlik duvarlari, atak énleme
sistemleri, ag§ erisim kontroll, zararli yaziimlari engelleyen sistemler vb.) &nlemler
alinmaktadir.

Kigisel verilerin hukuka aykiri islenmesini dnlemeye ydnelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

Sirket icerisinde erisim proseddurleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz ¢calismalari yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek icin Sirket tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

Guvenlik agiklar takip edilerek uygun guvenlik yamalari yuklenmekte ve bilgi sistemleri glincel
halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda guglu parolalar kullaniimaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glvenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erigim, erisim prensiplerine
gore sinirlandiriimaktadir.

Kurum internet sayfasina erigsimde guvenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erigildigi elektronik ortamlar
kriptografik ydntemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar guvenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin guvenlik glncellemeleri
sirekli takip edilmekte, gerekli glivenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-
posta adresi kullanilarak aktariimaktadir. Taginabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli
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ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP ydntemiyle veri aktarimi
gergeklestiriimektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi,
kaybolmasi ya da yetkisiz kigiler tarafindan goérilmesi gibi risklere kargi gerekli 6nlemler
alinmakta ve evrak “gizli” formatta génderiimektedir.

b. Fiziksel Ortamda Muhafaza Edilen ve/veya Erisilen Ozel Nitelikli Kisisel Veriler Bakimindan Alinan
Teknik Tedbirler

e Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine goére yeterli glvenlik 6nlemleri
alinmaktadir.

e Bu ortamlarin fiziksel givenligi saglanmakta ve yetkisiz giris ¢ikislar engellenmektedir.

e Ozel nitelikli kigisel verilerin giivenligine yénelik ayri politika belirlenmistir.

o Ozel nitelikli kigisel veri isleme siireclerinde yer alan galisanlara yonelik 6zel nitelikli kigisel veri
guvenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmis, verilere erigim yetkisine
sahip kullanicilarin yetkileri tanimlanmigtir.

e Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erigildigi fiziksel ortamlarin
yeterli guvenlik onlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz giris ¢ikiglar
engellenmektedir.

5. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Sirket, 6zel nitelikli kigisel verileri Kanun’'un 8. ve 9. maddelerinde yer alan veri isleme sartlari
cercevesinde aktarmaktadir. Veri givenligini saglama amaciyla Sirket tarafindan veri aktariminda
asagidaki kurallar uygulanmakta ve bu kapsamda periyodik denetimler gergeklestiriimektedir.

v'  E-Posta Yoluyla Aktarim

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildi§i hallerde sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarim yapiimaktadir.

v' Tasinabilir Bellek, CD, DVD Gibi Ortamlar Yoluyla Aktarim

Ozel nitelikli kisisel verilerin taginabilir bellek, CD, DVD gibi ortamlar yoluyla aktarildigi hallerde
kriptografik yontemlerle sifrelenme islemi yapilmakta ve kriptografik anahtar farkli bir ortamda
tutulmaktadir.

v" Farklh Fiziksel Ortamlardaki Sunucular Arasinda Aktarim

Farkli fiziksel ortamlardaki sunucular arasinda 6zel nitelikli kisisel veri aktariminda, sunucular arasinda
VPN kurularak veya sFTP yontemiyle veri aktarimi gercgeklestiriimektedir.

v' Kagit Ortami Yoluyla Aktarim

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi
ya da yetkisiz kigiler tarafindan goériimesi gibi risklere karsi gerekli énlemlerin alinmakta ve evrak
"gizlilik dereceli belgeler” formatinda génderilmektedir.

6. OZEL NITELIKLI KiSISEL VERILERIN SAKLANMASI VE IMHASI

Ozel nitelikli kigisel veriler, Sirket tarafindan Kanun ile diger mevzuata ve Kurul tarafindan yayimlanan
Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler
kararina uygun olarak asagidaki hallerde saklanmaktadir:

e Veri sahibinin agik rizasinin elde edilmis olmasi

e Saglik ve cinsel hayat digindaki 6zel nitelikli kisisel verilerin saklanmasinin kanunlarda
o6ngorulmus olmasi

e Saglik ve cinsel hayata iligkin verilerin kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla saklanmasi

e Sirket tarafindan Kanun ile diger mevzuata uygun olarak saklanan &6zel nitelikli kigisel
veriler asagidaki sebeplerin ortaya c¢ikmasi halinde re’'sen ya da veri sahibinin talebi
Uzerine silinir, yok edilir ya da anonim hale getirilir:
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e Ozel nitelikli kigisel veri saklama faaliyetinin veri sahibinin agik rizasina dayandi§i hallerde
acik nzanin geri alinmis olmasi

e Ozel nitelikli kisisel verilerin saklanma amacinin gergeklesmis, imkansizlagsmis ya da diger
herhangi bir yolla ortadan kalkmis olmasi

e Ozel nitelikli kisisel verilerin saklanmasina dayanak teskil eden mevzuat hiikiimlerinin
degismesi ya da yurirlikten kalkmasi

e Kanun’un 6. maddesinde yer alan igslenme sartlarinin tamaminin ortadan kalkmis olmasi

¢ Veri sahibinin Sirket'e usulline uygun olarak ilettigi 6zel nitelikli kisisel verilerinin imhasina
iliskin talebinin Sirket tarafindan hakh goriilmesi ve olumlu sonuglandiriimasi

o Sirket’in, veri sahibi tarafindan 6zel nitelikli kigisel verilerinin imhasi talebi ile kendisine
yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanun'da
ongorilen sire igcinde cevap vermemesi hallerinde; Kurul'a sikayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi.

7. OZEL NITELIKLI KiSISEL VERILERI IMHA TEKNIKLERI
Sirket tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen kigisel veriler Kanun ve
Yonetmelik'te sayilan kisisel veri isleme amaglarinin ortadan kalkmasi halinde Sirket tarafindan re
‘sen yahut ilgili Kisinin basvurusu lizerine yine Kanun ve ilgili mevzuat hiikiimlerine uygun olarak
asagida belirtilen teknikler ile imha edilecektir.

7.1. Ozel Nitelikli Kisisel Verilerin Silinmesi
Sirket tarafindan kisisel verilerin silinmesi ve yok edilmesi tekniklerine iliskin usul ve esaslar
asagida sayilmistir.

Sunucularda Yer Alan Kigisel Verilerin Yazihmdan Giivenli Olarak Silme: Tamamen veya
kismen otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen veriler silinirken;
ilgili Kullanicilar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bigimde
verinin ilgili yazilimdan silinmesine iligkin ydntemler kullanilarak silinecektir.

Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesinde ise; merkezi sunucuda
bulunan dosya veya dosyanin bulundugu dizin Uzerinde ilgili kullanicinin erisim haklarinin
kaldirilmasi; veri tabanlarinda ilgili satirlarin veri tabani komutlari ile silinmesi veya tasinabilir
medyada yani flash ortaminda bulunan verilerin uygun yaziliimlar kullanilarak silinmesi
yontemleri kullanilarak iglem yapilacaktir.

Ancak, Sirket icerisinde, gerektiginde kisisel verilerin silinmesi islemi, diger verilere de sistem

icerisinde erisilememe ve bu verileri kullanamama sonucunu doguracak ise, asagidaki

kosullarin sadlanmasi kaydiyla, kisisel verilerin ilgili kisiyle iliskilendirilemeyecek duruma

getirilerek arsivlienmesi halinde de kisisel veriler silinmis sayilacaktir.

e Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,

e Kisisel verilere yalnizca yeftkili kisiler tarafindan erigilmesini saglayacak sekilde gerekli her
turld teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Guvenli Olarak Silme: Sirket gerekli gérdigl durumlarda kendisi adina
kisisel verileri silmesi i¢in bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda
uzman olan kisi tarafindan llgili Kullanicilar igin higbir sekilde erigsilemez ve tekrar kullanilamaz
hale getirilecek bicimde glvenli olarak silinir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca yonelik
olmayan kullanimini dnlemek veya silinmesi talep edilen verileri silmek icin ilgili kigisel verilerin
fiziksel olarak kesilerek belgeden cikartiimasi veya geri dondiriilemeyecek ve teknolojik
¢ozUmlerle okunamayacak sekilde sabit murekkep kullanilarak gérinemeyecek hale
getiriimesi, kapatiimasi yéntemi ile de kisisel veriler silinebilecektir.

Tablo -4 : Kigisel Verilerin Silinmesi

Veri Kayit Ortami Aciklama
Sunucularda Yer Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire
Alan Kisisel Veriler sona erenler igin sistem yOneticisi tarafindan ilgili kullanicilarin erigim
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yetkisi kaldirilarak silme iglemi yapilir.

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren
slre sona erenler, veritabani yoOneticisi hari¢ diger calisanlar (ilgili
kullanicilar) igin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Elektronik Ortamda
Yer Alan Kisisel
Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren
sure sona erenler icin evrak argivinden sorumlu birim ydneticisi harig
diger calisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, uzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

Fiziksel Ortamda Yer
Alan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren sire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisim yetkisi sadece sistem ydneticisine
verilerek sifreleme anahtarlariyla guivenli ortamlarda saklanir.

Tasinabilir Medyada
Bulunan Kisisel
Veriler

7.2. Ozel Nitelikli Kigisel Verilerin Yok Edilmesi

Sirketimiz tarafindan kullanilacak olan yok etme yontemleri asadida gosterilmistir.

De-manyetize Etme: Manyetik medyanin ylksek degerde manyetik alanda fiziksel degisime
tabi tutularak Gzerindeki verilerin okunamaz bir bigimde bozulmasi yontemidir.

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla da islenebilmektedir. Bu tir verilerin sonradan kullanilamayacak
bicimde fiziksel olarak yok edilmesi islemidir. Ozellikle yazili kagit ve defterler ve mikrofisler bu
sekilde yok edilir.

Uzerine Yazma: Uzerine yazma yontemi, ézel yazilimlar araciligi ile manyetik medya ve
yeniden yazilabilir optik medya Uzerinden en az 8 kez 0 ve 1’lerden olusan rastgele veriler
yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlastiran veri yok etme
yontemidir.

Bulut imhasi : Bulut sistemler {izerinde tutulan kisisel verilerin imha bildiriminin anlasmali
servis saglayiciya yapilmasinin ardindan kisisel verilerin sifreleme anahtarlarinin tiim
kopyalarinin imha edilmesi islemidir.

Cevresel Sistemlerde Yer Alan Kisisel Verilerin imhasi: Yazici, parmak izi nitesi, kapi
giris turnikesi gibi sistemler icerisinde yer alan kigisel verileri barindiran cihazlar, tUzerine
yazma, manyetize etme veya fiziksel yok etme uygulanarak imha edilir. Bu imha islemleri,
cihazlarin yedekleme, bakim ve benzeri islemlere tabi tutulmasindan énce yapilir.

Tablo -5 : Ozel Nitelikli Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer K_gglt ortaminda yer alan kI$IASve| verilerden saklanmasm_l gerektlreq
. . sire sona erenler, ka&gdit kirpma makinelerinde  geri
Alan Kisisel Veriler T ; o
déndurilemeyecek sekilde yok edilir.

Optik medya ve manyetik medyada yer alan kigisel verilerden
saklanmasini gerektiren sire sona erenlerin eritiimesi, yakilmasi
veya toz haline getiriimesi gibi fiziksel olarak yok edilmesi islemi
uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gecirilerek
yuksek degerde manyetik alana maruz birakilmasi suretiyle
Uzerindeki veriler okunamaz hale getirilir.

Optik / Manyetik
Medyada Yer Alan
Kisisel Veriler
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7.3. Ozel Nitelikli Kigisel Verilerin Anonim Hale Getirilmesi
Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestiriise dahi hicbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getiriimesidir.

Kisisel verilerin anonim hale getiriimis olmasi igin; Kisisel verilerin, veri sorumlusu veya uglncu
kisiler tarafindan geri dondirllmesi ve/veya verilerin baska verilerle eslestiriimesi gibi kayit ortami
ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

7.3.1 Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri
Saklanmakta olan kigisel verilerde bir degisiklik veya ekleme/gikarma yapilmaksizin; herhangi
bir kisisel veri grubunun genelleme birbiri ile yer degistirme veya gruptan belirli bir veri veya alt
veri grubunun cikariimasi ile uygulanan anonimlestirmeye yontemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartilmasi yontemi ile toplanilan verilerin
bir araya getiriimesinden sonra olusturulan veri setindeki degiskenlerden “ylksek dereceli
betimleyici” olanlar ¢ikarilarak mevcut veri seti anonim hale getiriimektedir.

Kayitlari Cikartma: Kayittan ¢cikarma ydnteminde veriler arasinda tekillik ihtiva eden veri satiri
kayitlar arasindan gikaralar saklanan veriler anonim hale getirilmektedir. Ornegin, bir sirkette tek
kidemli mudur var ise bu kisiye ait verilerin birbirleri ile ayni kademede bulunan c¢alisanlarin
kidem, maas ve cinsiyet verilerinin tutuldugu kayitlardan cikarilmasi ile kalan veriler anonim
hale getirilebilecektir.

Boélgesel Gizleme: Bdlgesel gizleme ydnteminde ise tek bir verinin ¢ok az gorulebilir bir
kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi
anonimlestirmeyi saglamaktadir. Ornegin, sirketin futbol takiminin yedek listesinde olan ilgili veri
sorumlulari arasinda yalnizca bir kisi 65 yasinda ise yas, cinsiyet ve saglik durumu yodninden
futbol oynayabilecek olup olmadigi bilgisinin birlikte saklandigi bir veri kiimesinde ‘Yas:65’
yerine ‘Bilinmiyor’ yazilmasi veya bu kismin bos birakilmasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve Ust sinir kodlamasi yéntemi ile 6nceden tanimlanmig
kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir 6l¢it belirlenerek birlestiriimesiyle
anonim hale getiriimektedir.

Genellestirme: Veri toplulastirma yontemi ile bircok veri toplulastiriimakta ve kisisel veriler
herhangi bir kisiyle iliskilendirilemeyecek hale getiriimektedir. Ornegin; c¢alisanlarin yaslarinin
tek tek gostermeksizin X yasinda Z kadar ¢alisan bulundugunun ortaya konulmasi.

Global Kodlama: Veri tiretme yontemi ile kisisel verinin iceriginden daha genel bir icerik
olusturulmakta ve Kkisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getiriimesi
saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarin belirtimesi, acik adres yerine ikamet
edilen boélgenin belirtiimesi.

7.3.2 Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri
Degder duzensizligi saglayan anonim hale getirme yoOntemlerinde degder duzensizligi
saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin degistiriimesi ile bozulma
yaratmaktadir. Bu yontemler kullanilirken elde edilmesi beklenen/istenen fayda dogrultusunda
sapmalarin dikkatli uygulanmasi gerekecektir. Toplam istatistiklerin bozulmamasi saglanarak
veriden beklenen fayda saglanmaya devam edilebilir.

Giiriiltii Ekleme: Verilere girilti ekleme yontemi 6zellikle sayisal verilerin agirhkli oldugu bir
veri setinde mevcut verilere belirlenen oranda arti veya eksi yonde birtakim sapmalar
eklenerek veriler anonim hale getiriimektedir. Ornegin, kilo degerlerinin oldugu bir veri
grubunda (+/—) 3 kg sapmasi kullanilarak gercek degerlerin goriintilenmesi engellenmis ve
veriler anonimlestirilmis olur. Sapma her degere esit dl¢iide uygulanir.

Mikro Birlestirme: Mikro birlestirme ydnteminde tim veriler ilk olarak anlamli bir siraya

dizilerek (blylikten kiglge gibi) gruplara ayrilip, gruplarin ortalamasi alinarak elde edilen
deger mevcut gruptaki ilgili verilerin yerine yazilarak anonimlestirme saglanmis olacaktir.
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(Ornegin, maas bilgisi igin; 50.000 TL alti ve (istii iki grup yapilir ise, 50.000 ve daha az maas
alan kigilerin maaslarinin toplami kigi sayisina bélinir ve 50.000TL altinda maas alan
herkesin maas kiimesine elde edilen bu deger yazilir.)

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler igerisinden segcilen ciftler
arasinda bir deg@iskenin degerleri birbiri ile degistirilir. Genel olarak kategorize edilebilen veriler
icin kullanilan bu ydntemde amag veri sahiplerine ait verilerin birbirleri ile degistirilerek veri
tabaninin dénastiriimesidir.

7.3.3 Anonimlik Gilivencesi

Bir kigsisel verinin silinmesi ya da yok edilmesi yerine anonim hale getiriimesine karar
verilebilmesi icin asagidaki sartlarin yerine getirilmesi gereklidir.

o Anonim hale getirilmis veri kiimesinin bir bagka veri kimesiyle birlestirilerek anonimligin
bozulamamasi,

o Bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bir btin
olusturamamasi,

) Anonim hale getirilmis veri kimesindeki degerlerin birlesip bir varsayim veya sonug¢
Uretebilir hale gelmemesi.

8.SAKLAMA VE IMHA SURELERI
Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

Sureglere bagli olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili kisisel
veri bazinda saklama sureleri Kisisel Veri Isleme Envanterinde;

Veri kategorileri, Siire¢ bazinda saklama sireleri ise Kigisel Veri Saklama ve imha Politikasinda
yer alir.

SO0z konusu saklama sureleri Uzerinde, gerekmesi halinde Sirket ydnetimi tarafindan
glncellemeler yapilir.

Saklama sureleri sona eren kigisel veriler igin re ‘sen silme, yok etme veya anonim hale getirme
islemi Sirket yonetiminin onayi ile KVK slrecinde gorevlendirilen sorumlu personel tarafindan yerine
getirilir.

isbu Politikada yapilan degisiklikler asagidaki tabloda gosterilmektedir.

Politika Glincelleme Tarihi Degisiklikler
21/03/2024 Olusturma
14/04/2025 Kanun Degisiklikleri
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