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BGYS POLITIKASI

BGYS politikasi, DESA DERI SAN. VE TIC. A.S. biinyesinde yuritilen bilgi giivenligi
yonetim sistemi calismalarinin kapsamini, icerigini, ydontemini, mensuplarini, gérev ve
sorumluluklari, uyulmasi gereken kurallari iceren bir dokiimandir. Bu politikada tim
boélimleri ilgilendiren maddeler oldugu gibi sadece baz bdlimleri ilgilendiren maddeler
de bulunmaktadir.

1.AMAG:

Bu politikanin amaci; temel bilgi givenligi prensiplerini tanimlamak ve bu prensiplere
Ust yonetimin verdigi destegdi ifade etmektir.

Bilgi glivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, battnliga ve
gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli
varhklarimizin icinde en ¢ok ihmal edilen fakat kurum acisindan en 6énemli varliklardan
biridir. Bilgi glivenligi yonetim sistemimiz TS ISO/IEC 27001:2013 Bilgi Guvenligi
Yonetim Sistemi Standardina uygun olarak kurulmus ve bu standardin gerekliliklerini
karsilayacak sekilde PUKO (Planla, Uygula, Kontrol Et, Onlem Al) siirekli iyilestirme
déngusl cercevesinde bir sureg olarak uygulanmaktadir.

Bilgi glivenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tim
calisanlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi
teknolojileri ile ilgili teknik dnlemlerden olusmaz. Fiziksel ve cevresel glvenlikten, insan
kaynaklari glvenligine, iletisim ve haberlesme glivenliginden, bilgi teknolojileri
glvenligine birgok konuda cesitli kontrollerin risk ydnetimi metoduyla segilmesi
uygulanmasi ve strekli élgiilmesi demek olan bilgi glivenligi yénetim sistemi
calismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama detay bilgileri igin
sistem dokimantasyonuna, ilgili prosedlrlere, talimatlara, planlara ve formlara
bakilmalidir. Bu politika bilgi glivenligi politikasi ve detayl kullanim politikalarini da
kapsayan bir st dokimandir.

Yonetim tarafindan onaylanmis ve yayinlanmistir. Yonetim tarafindan dizenli olarak

gbzden gecirilmektedir.

HAZIRLAYAN ONAYLAYAN
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2.KAPSAM:

Bu politikanin kapsami tim organizasyon ve bilgi varliklandir.

3.SORUMLULUKLAR:
4.
4.1. Genel Midir

Politikanin sirketin bilgi gtivenligi ihtiyaclarini karsilar nitelikte bulunmasindan ve

politikanin uygulanmasi igin gerekli kaynak ve gézetimin saglanmasindan, politikanin en
az yilda bir kez veya politikada degisiklik gerektirebilecek durumlarda gézden
gecirilmesinden sorumludur.

4.2. BGYS Temsilcisi
Genel Midur tarafindan gorevlendirilen BGYS Temsilcisi, Bilgi Gavenligi Politikasinin

sirket ihtiyaclarini karsilar nitelikte bulunmasindan, uygulanmasi igin gerekli destek ve
g6zetimin saglanmasindan sorumludur.

4.3. Tum Personel
Bilgi Glvenligi Politikasinin gereklerinin gérev alanlarinin gerektirdigi bicimde yerine

getiriimekten sorumludur.

ROL VE SORUMLULUKLAR
Bu bdliimde DESA DERI SAN. VE TIC. A.S. igin bilgi giivenligi sorumluluklari
belirtilmektedir.

HAZIRLAYAN ONAYLAYAN
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Taraflar

Sorumluluklar

BGYS
Temsilcisi

Yonetim

*Bilgi Glvenligi Yonetim Sistemi’nin kurulmasi ve isletilmesi igin
gerekli kaynak ve sorumluluk tahsislerini gerceklestirmek,
*BGYS altyapisini desteklemek ve isleyisini devam ettirmek,
*Calisanlarin BGYS hakkinda bilgilenmelerini saglayacak
mekanizmalarin isletilmesini saglamak,

*Calisanlarin bilgi gtivenligine iliskin olarak karsilasabilecedi
riskleri anlamasi ve tanimasi icin editici yontemlerin kullanimini
saglamak,

*Bilgi glivenligini saglamaya yonelik olarak tespit edilen
ihtiyaglarin karsilanmasini planlamak ve saglamak,

*Guvenlik Politikasini onaylamak ve firma iginde uygulanmasini
saglamak,

*BGYS kapsamli dokiimanlarn onaylamak,

*BGYS kapsamli Risk analizi sonucunda ortaya cikan artik riskleri
onaylamak.

*Bilgi Glvenligi Yonetim Sistemi'nin kurulmasi ve isletilmesini
saglamak,

*Yonetim Gb6zden Gecirme toplantilarini koordine etmek, BGYS
dokimanlarinin revizyonunu ve kontrolint yapmak,

*BGYS kapsamli dokimanlan onaylamak,

*Calisanlarin bilgi glivenligi farkindalik egitimlerinin koordine
edilmesi ve egitim etkinliklerinin degerlendirilmesi,

*Risk analizi sonuglarini degerlendirmek, kontrollerin belirlenmesi
ve uygulanmasini koordine etmek,

*Bilgi Guvenligi Ihlal olaylarini de§erlendirmek ve takibini
yapmak,

*Bilgi Guivenligi'ne iliskin Dizeltici ve Onleyici faaliyetleri takip

etmek ve kayitlan onaylamak,

HAZIRLAYAN ONAYLAYAN
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*Bilgi Guvenligi Politikasi’'ni belli araliklarla gézden gecirmek ve

BGYS YoOnetim Temsilcisi'nin onaylamasini saglamak.

Birim Mudiirleri

*Bilgi Guvenligi Politikasi'ni uygulamak ve calisanlarinin esaslara
baghliklarini saglamak,

*Uclincl taraf bilgi sistemleri kullanicilarinin politikadan haberdar
olmasini saglamak,

*Fark ettigi veya kendisine iletilen bilgi sistemleri ile ilgili glivenlik
ihlal olaylarini BGYS Yoneticisine bildirmek,

*Sahibi oldugu bilgi varligini korumak ve gerektiginde
guncellemelerde bulunmak,

*Faaliyet gosterdikleri konularla ilgili otoritelerle iletisimi

saglamak.

Tum calisanlar

*Bilgi Glvenligi Politikasini bilmek ve uymak,

*BGYS kapsaminda belirlenen uyulmasi gereken davranislara
riayet etmek,

*BGYS'nin saglkli islemesi icin gerekli gorilen dnerileri ilgilisine
iletmek ve sistemin iyilestiriimesine katkida bulunmak,

*Fark ettigi bilgi sistemleri ile ilgili glivenlik ihlal olaylarini Birim

HAZIRLAYAN ONAYLAYAN
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Muddirine bildirmek,

*Bilgi GlUvenligi Farkindalik egitimlerine katiimak.

*Bilgi Glvenligi Politikasini bilmek ve uymak,

3.Taraflar-
Tedarikgiler *BGYS kapsaminda belirlenen uyulmasi gereken davranislara
riayet etmek,
5.TANIMLAR
BGYS Bilgi Glvenligi YOnetim Sistemi

Risk YOnetimi

Bilgi glivenligi risklerinin analizi, degerlendirilmesi,
islenmesi ve slrekli iyilestiriimesi amaciyla yuritulen

yonetimsel faaliyetler.

Risk Analizi

Tehdit ve is etkisinin carpimi olan risk puaninin bulunmasi
amaciyla her bir bilgi varligi icin zayifliklarin, tehditlerin, is

etkilerinin bulunmasi ve hesaplanmasi calismasi.

Risk Degerlendirme

Risk analizi sonucunda bulunan dederlerin yorumlanmasi

ve derecelendirilmesi.

Risk Isleme

Risk degerlendirme sonuclarina bagli olarak kaginma,
kabul, kontrol, transfer segeneklerinden birinin segilmesi

ve uygulama plani.

Artik Risk Risklerin islemeden sonra kalan miktardir.
Risk Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin,
Derecelendirmesi verilen risk kriterleri ile karsilastinimasi strecidir.

HAZIRLAYAN

ONAYLAYAN
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Gizlilik

Bilginin igeriginin goérintilenmesinin, sadece bilgiyi/veriyi
gbrunttlemeye izin verilen kisilerin erisimi ile

kisitlanmasidir.

Butiinliik

Bilginin yetkisiz veya yanlislikla degistirilmesinin,
silinmesinin veya eklemeler cikarmalar yapilmasinin tespit
edilebilmesi ve tespit edilebilirligin garanti altina

alinmasidir.

Erisilebilirlik

Bilginin ihtiyac duyuldugu her an kullanima hazir

olmasidir.

Riskin Kabulii/Kabul
edilebilir Risk

Bir riski kabul etme karari. Bir riskin zararini (negatif

sonuglarini) kabullenme.

Bilgi Giivenligi

Bilginin gizliligi, batlnltga ve kullanilabilirliginin
korunmasidir. Ek olarak, dogruluk, aciklanabilirlik, inkar

edememe ve glvenilirlik gibi diger 6zellikleri de kapsar.

Bilgi gilivenligi ihlal

olayi

Is operasyonlarini tehlikeye atma ve bilgi glivenligini
tehdit etme olasiligi yiksek olan tek ya da bir dizi

istenmeyen ya da beklenmeyen bilgi gltivenligi olayi.

Bilgi giivenligi
yonetim sistemi
(BGYS)

Bilgi glivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gbzden gecirmek, strdirmek ve gelistirmek icin,
is riski yaklasimina dayali tim ydnetim sisteminin bir
parcasidir. Yonetim sistemi, kurumsal yapiyi, politikalar,
planlama faaliyetlerini, sorumluluklar, uygulamalarn,

prosedurleri, prosesleri ve kaynaklar igerir.

Uygulanabilirlik
Bildirgesi (SOA-
Statement of
Applicability)

Kurulusun BGYS'si ile ilgili ve uygulanabilir kontrol
amaclarini ve kontrolleri agiklayan dokimante edilmis
bildirgedir. Kontrol amaclarn ve kontroller, risk
degerlendirme ve risk isleme proseslerinin sonuglari ve
cikarimlarini, yasal ve dlzenleyici gereksinimleri, anlasma
yUkUmlUltklerini ve kurulusun bilgi gavenligi igin is

gereksinimlerini temel alir.

HAZIRLAYAN

ONAYLAYAN
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Etki

Is hedeflerinin basarisini etkileyen dedisim.

Bilgi Giivenligi Riski

Acikliklardan fayda saglamak suretiyle kurulusa zarar
verebilecek varlik ya da varlik gruplarinin potansiyel
tehdididir. Bir olayin ve sonucunun olasiliginin

kombinasyon kosullar olarak &lgullr.

Riskten kacinma

Riski olusturan durumdan kaginma kararidir.

Risk iletimi

Karar verici veya diger ortaklar arasinda risk hakkindaki

bilgiyi paylasim ya da dedisimdir.

Riski belirleme

Riski olusturan 6gelerin ortaya cikartiimasi, tasnif edilmesi

ve Ozelliklerinin belirlenmesini iceren siregtir.

Riski transfer etme

Bir riskin kayiplarini diger paydaslarla paylasma. (Sigorta
yaptirma gibi)

6.UYGULAMA

BGYS Politikasi
Genel Esaslar

v' Kurumsal bilgileri, personel 6zlik bilgilerini, musteri verilerini (finansal veriler, kisi
bilgileri...) degerli ve kritik kabul etmekte ve bilgi glvenligi ile ilgili yasalarin
gerektirdigi zorunluluklan yerine getirmeyi,

v' Kurumsal faaliyetlerimizin gergceklesmesinde kullanilan bilisim hizmetlerinin kesintisiz
devam etmesi, kisisel ve 6zel verilere erisimin sadece yetkili kisilerce erisilebilmesi
amaciyla gerekli altyapiyl saglamayi ve gerekli glivenlik tedbirlerini almayi,

v Bilgi glvenligi yonetim sistemimizin ISO/IEC 27001 standardinin gereklerini yerine
getirecek sekilde dokimante etmeyi ve surekli iyilestirmeyi,

v Bilgi glvenligi ile ilgili tim yasal mevzuat ve sézlesmelere uymayi,

<\

Bilgi varliklarina yonelik riskleri sistematik olarak yonetmeyi,

v Bilgi glvenligi farkindahgini artirmak amaciyla teknik ve davranissal yetkinlikleri
gelistirecek egitimleri gerceklestirmeyi,

7.YAPTIRIM

Bu politikaya uygun olarak galismayan tim personel hakkinda Disiplin Prosediiri

hakimleri uygulanir.

HAZIRLAYAN

ONAYLAYAN
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